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Quando as garantias se transformam em

vulnerabilidade 
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Nota de abertura:

A Europa construiu uma extraordinária arquitectura

de direitos, garantias e liberdades. O desafio do

nosso tempo é impedir que essas conquistas sejam

transformadas em instrumentos de penetração por

potências hostis. Defender a democracia não exige

abandoná-la. Exige deixar de confundir prudência

jurídica com ingenuidade estratégica. 

Há  qualquer  coisa  de  profundamente  perturbador  na

forma como a Europa aprendeu a defender a democracia.

Criámos  constituições,  tribunais  independentes,

garantias processuais, direitos fundamentais, liberdade de

expressão,  pluralismo  político,  protecção  das  minorias,

presunção  de  inocência  e  dezenas  de  mecanismos

destinados a impedir que o poder esmague o indivíduo.

Foi uma conquista civilizacional extraordinária.

O problema começa quando confundimos  civilização

com ingenuidade.

Porque uma democracia que oferece garantias aos seus

cidadãos  deve  protegê-las  ferozmente.  Mas  uma

democracia  que  permite  que  essas  mesmas  garantias

sejam utilizadas por potências estrangeiras para infiltrar,

manipular  e  enfraquecer  o  sistema  começa  a  parecer
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menos  uma  sociedade  livre  e  mais  uma  casa  cujo

proprietário  colocou  fechaduras  excelentes  nas  portas

interiores e deixou a porta da rua aberta.

Com a chave na fechadura.

E uma pequena placa:

“Por favor, respeitem as nossas

regras democráticas.”

Vladimir Putin não respeita essas regras.

Nunca disse que as respeitaria.

Nunca construiu um regime baseado nelas.

Nunca  demonstrou  qualquer  hesitação  em  utilizar

espionagem,  desinformação,  sabotagem,  chantagem

energética,  ciberataques,  financiamento  indirecto,

intermediários  políticos  e  operações  de  influência  para

favorecer os interesses estratégicos da Rússia.

E,  apesar  disso,  durante  demasiado  tempo  a  Europa

respondeu  com  a  solenidade  burocrática  de  quem

descobre um incêndio no edifício e decide constituir uma

comissão para estudar a temperatura das chamas.
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Reuniões.

Declarações.

Resoluções.

Condenações.

Sanções.

Mais reuniões.

Mais declarações.

E, no intervalo, o adversário continuou a trabalhar.

Não apenas nas fronteiras da Europa.

Dentro dela.

A guerra já entrou pela porta

lateral

É  essa  a  verdadeira  dimensão  da  guerra  híbrida  que

muitos  dirigentes  europeus  continuam  relutantes  em

assumir plenamente.

O campo de batalha já não começa quando um tanque

atravessa uma fronteira.

Começa numa conta bancária.
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Num servidor.

Num grupo de Telegram.

Numa empresa de fachada.

Numa associação aparentemente inocente.

Num  financiamento  cuja  origem  ninguém  pergunta

demasiado.

Num  político  que  regressa  de  Moscovo  subitamente

convencido  de  que  todas  as  posições  estratégicas  russas

são perfeitamente razoáveis.

Num  ex-governante  que  descobre  inesperadamente

extraordinárias  qualidades  profissionais  numa  empresa

ligada aos interesses energéticos russos.

Num  movimento  político  cuja  mensagem  coincide,

ponto por ponto, com aquilo que beneficia o Kremlin.

Separadamente,  nenhuma  destas  situações  prova

necessariamente um crime.

Mas a função dos serviços de informações deveria ser

precisamente esta:
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descobrir os padrões antes de o dano

se tornar irreversível.

Não depois.

A síndrome da garantia infinita

É aqui que a Europa parece ter desenvolvido uma espécie

de doença institucional.

Chamemos-lhe síndrome da garantia infinita.

Perante qualquer ameaça interna surge imediatamente

o medo de tocar nos direitos democráticos.

É preciso respeitar a liberdade política.

Correcto.

É preciso respeitar a presunção de inocência.

Evidentemente.

É preciso proteger a oposição.

Sem dúvida.

É preciso evitar perseguições políticas.
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Absolutamente.

Mas daqui não resulta que um Estado tenha de fechar

os  olhos  quando  existem  indícios  de  financiamento

estrangeiro  clandestino,  contactos  suspeitos,  redes  de

influência ou colaboração com uma potência hostil.

Investigar não é condenar.

Vigiar judicialmente não é perseguir.

Seguir fluxos financeiros não é abolir a democracia.

Verificar  contactos  com  serviços  estrangeiros  não  é

instaurar uma ditadura.

É  precisamente  aquilo  que  um  Estado  responsável

deveria fazer.

Porque  existe  uma  diferença  gigantesca  entre

discordar da política  externa europeia e  trabalhar

secretamente  para  os  interesses  estratégicos  de  outro

Estado.

A primeira é democracia.

A segunda pode constituir crime contra a soberania e a

segurança do Estado, quando os factos e a lei aplicável o

demonstrarem.
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A traição mudou de roupa

E  talvez  seja  precisamente  esta  palavra  que  a  Europa

passou a ter medo de pronunciar.

Traição.

Está nos códigos.

Está nas constituições.

Está nos conceitos jurídicos de soberania nacional.

Mas  parece  ter  sido  transformada  numa  espécie  de

relíquia linguística, destinada a guerras antigas, quando os

inimigos  vestiam  uniformes  e  carregavam  bandeiras

facilmente identificáveis.

O traidor moderno pode não transportar documentos

secretos dentro de uma pasta.

Pode transportar uma narrativa.

Pode não receber ordens directamente de um serviço

de informações.

Pode receber dinheiro através de três intermediários.

Pode não defender a invasão militar do seu país.

Pode  simplesmente  trabalhar,  decisão  após  decisão,

para enfraquecer as alianças que o protegem.
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É uma forma muito mais sofisticada de agressão.

E muito mais difícil de combater.

Mas  dificuldade  não  pode  ser  confundida  com

desculpa.

A democracia não é um pacto suicida.

Nenhuma  sociedade  livre  está  moralmente  obrigada  a

facilitar a própria destruição.

Uma democracia tem o direito de se defender.

Mais do que isso.

Tem o dever.

Não contra opiniões.

Não contra dissidentes.

Não contra cidadãos que pensem de forma diferente.

Mas  contra  organizações,  indivíduos  ou  redes  que,

mediante  prova  e  controlo  judicial,  trabalhem

clandestinamente  para  os  interesses  de  uma  potência

estrangeira hostil.
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Essa diferença deveria estar escrita em letras enormes

à entrada de todas as instituições europeias.

Liberdade para pensar tudo.

Liberdade para criticar tudo.

Liberdade para propor outra política externa.

Mas  nenhuma  liberdade  especial  para  receber

secretamente  dinheiro,  instruções  ou  benefícios

provenientes  de  quem  procura  enfraquecer  a  soberania

europeia.

Isso não é pluralismo.

É penetração estratégica.

A arma mais barata

E  há  uma  razão  para  a  Rússia  preferir  esta  forma  de

confronto.

É extraordinariamente barata.

Uma divisão militar custa milhares de milhões.

Uma campanha de influência pode custar uma pequena

fracção.

Um míssil pode destruir um edifício.
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Uma operação política  bem executada pode alterar  o

governo de um país.

Um tanque pode ocupar uma estrada.

Um político influenciado pode alterar uma lei.

Qual das duas armas é mais poderosa?

Os  estrategas  russos  fizeram  essa  conta  há  muito

tempo.

A Europa parece continuar a discutir se a calculadora

está devidamente homologada.

A urna pode continuar intacta

E depois existe o problema eleitoral.

É perfeitamente possível imaginar que, num futuro não

muito  distante,  uma  grande  democracia  europeia  eleja

democraticamente um dirigente profundamente favorável

aos interesses estratégicos de Moscovo.

Não é necessário falsificar eleições.

Nem substituir urnas.

Nem manipular milhões de votos directamente.

Basta influenciar o ambiente político durante anos.
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Amplificar ressentimentos verdadeiros.

Explorar crises económicas reais.

Transformar  problemas  de  imigração  em  fúria

permanente.

Aumentar a desconfiança nas instituições.

Promover teorias conspirativas.

Financiar determinados meios.

Favorecer determinados candidatos.

Destruir reputações.

Multiplicar conteúdos falsos.

E deixar depois os cidadãos votar livremente.

A urna permanece democrática.

O ambiente que conduziu até ela pode já não o ser.

É essa a genialidade perversa da guerra híbrida.

Quando funciona perfeitamente, a

vítima participa voluntariamente na

própria derrota.
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E depois chegará talvez o dia em que a Europa acordará

com um governo disposto a abandonar a Ucrânia, destruir

sanções, enfraquecer a NATO, bloquear decisões europeias

de  segurança  e  restabelecer  relações  privilegiadas  com

Moscovo.

Tudo constitucional.

Tudo aprovado.

Tudo perfeitamente legal.

E  nessa  altura  surgirá  inevitavelmente  uma  nova

comissão parlamentar.

Perguntarão:

“Como foi possível chegar aqui?”

Como sempre.

Porque os sinais estavam todos presentes.

Só faltou a coragem para lhes chamar pelo nome.
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Defender não é reprimir

As democracias precisam, portanto, de abandonar a ideia

infantil  de  que  a  sua  pureza  moral  depende  da

incapacidade de se defenderem.

Uma  democracia  madura  não  deve  recear  investigar

redes  políticas  quando  existem  indícios  objectivos  de

interferência estrangeira.

Deve fazê-lo.

Com autorização judicial.

Com fiscalização parlamentar.

Com limites legais.

Com transparência posterior sempre que possível.

Mas deve fazê-lo.

Contas bancárias.

Empresas.

Fundações.

Criptomoedas.

Viagens.
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Intermediários.

Comunicações.

Contactos com representantes estrangeiros.

Benefícios económicos.

Relações empresariais.

Tudo aquilo que possa revelar dependência clandestina

de  uma  potência  externa  deve  poder  ser  investigado

quando existam fundamentos suficientes.

Não interessa se o suspeito pertence à extrema-direita.

À extrema-esquerda.

Ao centro.

A um grande partido histórico.

A um pequeno movimento populista.

Ou ao respeitável clube europeu dos antigos ministros

que, depois de abandonarem o governo, desenvolvem uma

misteriosa  paixão  profissional  por  grandes  empresas

estrangeiras.

A contra-espionagem não deveria perguntar:

“De que partido é?”
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Deveria perguntar:

“Para quem trabalha?”

Essa é a pergunta que interessa.

Vinte e sete peças, um adversário

E é aqui que Bruxelas precisa de acordar.

A União Europeia construiu uma moeda comum.

Um mercado comum.

Fronteiras parcialmente comuns.

Políticas comerciais comuns.

Regulação comum.

Sanções comuns.

Mas  continua  sem  uma  verdadeira  arquitectura  de

contra-inteligência  à  dimensão  política  da  ameaça  que

enfrenta.

Existem excelentes serviços nacionais.

Blogue Fragmentos do Caos

A verdade nasce onde o pensamento é livre.



O que falta é capacidade europeia integrada para ligar

rapidamente  informações  provenientes  de  diferentes

países.

Porque um intermediário pode viver em Praga.

A empresa estar registada em Chipre.

O dinheiro passar por Viena.

O beneficiário actuar em Paris.

O servidor estar em Amesterdão.

E o comando da operação partir de Moscovo.

Cada Estado observa uma peça.

O adversário vê o tabuleiro inteiro.

E  enquanto  a  Europa  continuar  organizada

administrativamente  e  o  inimigo  organizado

estrategicamente, a vantagem continuará do lado errado.

O QUE DEVE SER RETIDO

A própria UE reconhece campanhas híbridas

persistentes que incluem sabotagem,

ciberataques, ingerência eleitoral e manipulação

da informação.

• 
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A investigação de financiamento, contactos e

redes estrangeiras não equivale a criminalizar

opiniões políticas.

A protecção da democracia exige simultaneamente

garantias judiciais fortes e capacidade preventiva

de contra-espionagem.

A fragmentação entre Estados-Membros favorece

operações transnacionais concebidas para

explorar jurisdições diferentes.

A defesa eleitoral começa muito antes do dia da

votação.

A liberdade precisa de segurança

Isto não é uma defesa da repressão.

É precisamente uma defesa da liberdade.

Porque existe algo profundamente absurdo em pensar

que proteger os direitos democráticos implica oferecer as

ferramentas necessárias àqueles que querem destruí-los.

A tolerância democrática não pode significar tolerância

perante a subversão estrangeira.

A  presunção  de  inocência  não  significa  obrigação  de

cegueira.

• 

• 

• 

• 
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A  liberdade  de  expressão  não  é  imunidade  contra

investigação criminal.

O  pluralismo  não  transforma  financiamento

clandestino numa opinião.

E a soberania não pode ser apenas uma palavra bonita

pronunciada em cerimónias oficiais.

Tem de produzir consequências.

A  Europa  precisa  finalmente  de  aprender  aquilo  que

qualquer sistema informático minimamente competente já

aprendeu há décadas:

um sistema aberto sem mecanismos

de segurança não é livre. É

vulnerável.

Uma  rede  informática  não  deixa  qualquer  utilizador

executar  qualquer  instrução  apenas  porque  acredita  na

liberdade de utilização.

Autentica.

Regista.

Monitoriza.
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Separa privilégios.

Detecta comportamentos anómalos.

Bloqueia ataques.

Investiga intrusões.

E continua perfeitamente funcional.

Talvez  esteja  na  altura  de  aplicar  à  democracia  um

pouco da inteligência que aplicamos aos servidores.

Porque, neste momento, existe algo de quase trágico na

Europa.

Construímos  uma  das  sociedades  mais  livres  da

história humana.

E  justamente  por  isso  alguns  dos  seus  dirigentes

parecem aterrorizados com a possibilidade de a defender

com firmeza.

Putin não tem esse problema.

Os  regimes  autoritários  conhecem  perfeitamente  as

nossas vulnerabilidades.

Estudam-nas.

Exploram-nas.

Financiam-nas.
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E esperam.

Eles têm tempo.

A pergunta é se nós também temos.

O perigo de chegar correctamente

tarde

Porque  talvez  um  dia  descubramos  que  finalmente

estamos preparados para defender a democracia.

Teremos novas leis.

Novos serviços.

Novos mecanismos financeiros.

Novos instrumentos de contra-espionagem.

Novos protocolos europeus.

Tudo cuidadosamente aprovado.

Tudo juridicamente impecável.

Tudo democraticamente fiscalizado.

Só haverá um pequeno problema:
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teremos chegado tarde.

E nesse momento talvez alguém olhe para trás e pergunte

como foi  possível  que  uma civilização  tão  instruída,  tão

regulada, tão juridicamente sofisticada e tão orgulhosa dos

seus  valores  tivesse  oferecido  ao  adversário  a  chave  da

própria porta.

A resposta será embaraçosamente simples:

porque  confundiu  liberdade  com  ausência  de

defesa.

E enquanto discutíamos mais uma garantia, mais uma

salvaguarda e mais uma cautela institucional,  alguém do

outro lado já estava a experimentar a chave.

Europa, acorda

Não abandones os teus direitos.

Não abandones as tuas garantias.

Não abandones o Estado de direito.

Mas,  pelo  amor  da  própria  democracia,

abandona a ingenuidade.
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Porque  uma  democracia  que  não  sabe  defender-se

poderá  continuar  a  ter  eleições,  parlamentos  e

constituições.

Só talvez já não tenha verdadeira soberania.

E  quando  finalmente  perceber  a  diferença,  pode

descobrir que a porta continua aberta.

Mas já não é ela que guarda a chave.

Nota Editorial

Esta crónica é um texto de opinião sobre

segurança democrática, guerra híbrida e

ingerência estrangeira. As referências

documentam ameaças e casos reconhecidos por

instituições públicas e meios jornalísticos

credíveis; não constituem, por si só, prova de que

qualquer pessoa ou partido não judicialmente

condenado actue sob direcção de uma potência

estrangeira. 

A tese editorial defendida é deliberadamente

exigente: o Estado de direito não deve criminalizar

ideias, mas também não deve confundir garantias

processuais com passividade. Havendo indícios

objectivos de financiamento clandestino,
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coordenação, espionagem, sabotagem ou

interferência estrangeira, a resposta legítima é

investigação competente, sujeita a controlo judicial

e parlamentar. 

Defender a democracia significa preservar

simultaneamente duas coisas que às vezes

parecem incompatíveis apenas porque a política

gosta de problemas falsamente binários: a

liberdade dos cidadãos e a capacidade do Estado

democrático de resistir a quem procure

instrumentalizá-la contra a própria soberania. 
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• 
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