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BOX DE FACTOS

e Uma falha informatica nacional afectou o

funcionamento de servicos do SNS, incluindo

cuidados de satde primarios, hospitais e

farmacias.
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* A SPMS coniirmou perturbacoes associadas a
uma falha de energia e indicou que os servicos
estavam a ser repostos progressivamente.

« O Sindicato Independente dos Médicos
classificou a situacao como uma falha critica de
funcionamento, com impacto directo na
seguranca clinica.

« A existéncia de procedimentos manuais pode
ser contingéncia; nao é, por si s6, redundancia

informatica operacional.

SNS: Quando a
Redundancia E Manual, a
Falha Ja E Cultural

Um sistema critico de saude ndo pode cair durante
horas e regressar a normalidade através de papel,
caneta e resignacdo nacional. Quando a tecnologia
publica falha, ndo cai apenas um servidor: cai também

a ilusao de que havia estratégia.
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farméacias com constrangimentos e o pais oficial a explicar
que tudo esta sob controlo. Sob controlo, claro, naquele
sentido muito portugués em que o navio ja bateu nas rochas,
mas ainda ha alguém no convés a garantir que a pintura do
casco esta em boas condicoes. A falha informatica que
afectou o Servico Nacional de Satde nao foi apenas um
episoddio técnico. Foi uma radiografia. E, como tantas
radiografias incomodas, mostrou aquilo que se tenta
esconder debaixo da bata branca da propaganda: a
fragilidade estrutural das infra-estruturas tecnolégicas
publicas, a centralizaciao excessiva, a auséncia de resiliéncia
comprovada e a velha arte nacional de confundir plano de

emergéencia com arquitectura de alta disponibilidade.

A diferenca entre contingéncia e

redundancia

Perante a critica de que nao existiria redundancia efectiva,
tera surgido a resposta de que existia uma alternativa
manual. E aqui que a tragicomédia atinge niveis quase
barrocos. Uma alternativa manual pode ser necessaria. Pode

ser prudente. Pode até salvar algum funcionamento minimo
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prestar servico quando um componente falha. Significa
centros de dados alternativos, ligacoes duplicadas, replicacao
de dados, failover testado, mecanismos automaticos ou semi-
automaticos de recuperacao, objectivos claros de tempo
maximo de indisponibilidade e perda maxima aceitavel de
dados. Nao significa descobrir, em plena crise, que afinal
ainda ha papel na impressora e uma caneta azul no balciao. O
papel é contingéncia. A redundancia é arquitectura.
Confundir as duas coisas é como dizer que um hospital tem
gerador eléctrico porque ha velas na capela. Tecnicamente
poético, administrativamente confortavel, mas

operacionalmente ridiculo.

Quando o SNS fica cego

Segundo varias noticias, a falha afectou o acesso aos
processos clinicos, a prescricao de medicamentos, a
requisicao de exames e a outros sistemas essenciais a
actividade clinica. Isto ndo é uma pequena avaria. Nao é um
incomodo lateral. E uma cegueira operacional. Um médico
sem acesso ao historico clinico do doente, a medicacao

habitual, as alergias, aos exames anteriores ou as
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digital paralisado aumenta risco, ansiedade, demora e
responsabilidade indevida sobre os profissionais. O Sindicato
Independente dos Médicos foi claro ao afirmar que o SNS
nao pode funcionar dependente da improvisacao e que a
digitalizacao da saude exige redundancia, seguranca, planos
de contingéncia testados, comunicacao clara e capacidade de
resposta imediata. E dificil discordar. A menos que se
pertenca a escola administrativa segundo a qual uma falha
critica so € critica depois de passar no crivo de trés

departamentos, duas comissoes e um almoco de trabalho.

A falha técnica que revela a falha politica

A SPMS é a entidade com missao oficial na area dos sistemas
e tecnologias de informacao e comunicacao do Ministério da
Saude e do SNS. Isto torna ainda mais grave qualquer falha
prolongada em servicos centrais. Nao porque se espere
perfeicao absoluta, essa fantasia infantil que s6 os
comunicados publicos fingem vender, mas porque se espera
preparacao proporcional a criticidade dos sistemas. A saude
digital ndo é um luxo. Nao é decoracao tecnolbgica para

apresentar em conferéncias com palavras como inovacao,
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assistencial. Por isso, a pergunta essencial nao é apenas: “o
que falhou?” A pergunta séria é: “como foi possivel que a
falha tivesse este impacto?” Porque sistemas criticos devem
ser desenhados assumindo que componentes falham. A
energia falha. A rede falha. Um servidor falha. Uma
actualizacdo corre mal. Um operador engana-se. Um
fornecedor entrega menos do que prometeu. Um gestor
acredita demasiado no PowerPoint. Tudo isto acontece. A
arquitectura existe precisamente para impedir que uma falha

local se transforme numa paralisia nacional.

Redundincia activa em tempo real: a frase

bonita que exige engenharia real

Foi também referido que estaria planeada para o préximo
ano uma redundancia activa em tempo real. A expressao soa
bem. Tem brilho técnico. Fica 6ptima num slide. Mas, em
sistemas criticos, as palavras s6 valem quando sao
acompanhadas de arquitectura, testes, métricas e
responsabilidade. Redundancia activa em tempo real pode
significar varias coisas: arquitectura active-active, replicacao

sincrona entre centros de dados, balanceamento geografico,
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a baptizou com uma expressao moderna. A diferenca é
simples: num caso ha sistemas a funcionar; no outro ha
intencoes a circular. E Portugal tem sido
extraordinariamente competente nesta segunda arte. Produz
documentos estratégicos como quem produz fado: com
emocao, solenidade e uma melancolia enorme pelo futuro

que nunca chega.

O minimo que se deve exigir

Um SNS tecnologicamente responsavel deve ter, no minimo,
centros de dados geograficamente separados, redundancia de
energia e comunicacoes, replicacao continua de dados, copias
locais minimas para funcionamento degradado, testes
periodicos de recuperacao, exercicios reais de falha,
auditorias independentes e comunicac¢ao publica
transparente. Deve também existir uma distincao clara entre
funcionamento degradado e funcionamento seguro. Ha actos
clinicos que podem continuar com informacao parcial. Ha
outros que nao devem continuar sem dados essenciais.
Empurrar essa decisao para médicos, enfermeiros e

assistentes técnicos no meio do caos é uma forma cobarde de
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Mede-se pela capacidade de continuar a servir o cidadao
quando alguma coisa corre mal. E é precisamente ai que se

separam os sistemas maduros dos castelos de cartas digitais.

A cultura do remendo

O problema portugués raramente é apenas técnico. E
cultural. Planeia-se tarde. Investe-se pouco. Centraliza-se
demasiado. Contrata-se muitas vezes sem visao integrada.
Depende-se de fornecedores como quem depende do tempo.
Fazem-se plataformas, mas esquece-se a resiliéncia.
Digitaliza-se o balcao, mas nao se robustece a fundacao.
Depois, quando tudo falha, surge a velha coreografia: uma
explicacao parcial, uma reposicao progressiva, uma
promessa para o futuro, uma declaracao de que “estamos a
acompanhar” e, se a coisa apertar, uma comissao. A maquina
publica portuguesa adora comissoes. Sao uma espécie de
airbag moral: nao impedem o acidente, mas dao a sensacao
de que alguém pensou no impacto. A verdade é menos
confortavel: o Estado portugués tem de tratar as infra-
estruturas tecnologicas criticas como trata pontes, hospitais,

redes eléctricas e sistemas de seguranca. Com exigeéncia,
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Conclusao: quando a caneta substitui o

servidor

Quando um sistema nacional de satide depende de papel
para sobreviver a uma falha informatica prolongada, nao
estamos perante uma simples anomalia. Estamos perante
uma denuncia silenciosa de anos de subinvestimento, ma
arquitectura, centralizacao cega e governacao tecnolbgica
insuficiente. O papel pode salvar o dia. Mas nao pode ser
vendido como redundéancia. A caneta pode ajudar o médico.
Mas nao substitui um sistema resiliente. A boa vontade dos
profissionais pode manter alguma dignidade no
atendimento. Mas nao absolve quem tinha o dever de
garantir que a infra-estrutura nao colapsava desta forma. O
SNS precisa de médicos, enfermeiros, técnicos e
administrativos. Mas também precisa de engenharia. Precisa
de sistemas pensados para falhar sem cair. Precisa de
dirigentes que saibam a diferenca entre contingéncia e
redundancia. Precisa de menos propaganda digital e mais
arquitectura real. Porque quando a “redundancia” é manual,

a falha ja nao esta apenas nos servidores. Esta na cultura de
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