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e Uma falha nos sistemas informaticos do SNS

expos a fragilidade operacional de servigos

criticos do Estado.
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Vezes contundida coim aquisicao de soltware,
licencas e servicos externos.

« A soberania digital exige controlo efectivo sobre
dados, infra-estruturas, autenticacao, operacao e
continuidade.

« Sem equipas técnicas internas fortes, o Estado
torna-se refém de fornecedores e consultoras.

« Infra-estruturas criticas devem funcionar
mesmo em modo degradado, porque a falha nao
é excepcao: é uma certeza estatistica a espera de

café.
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infra-estruturas
tecnologicas publicas em
Portugal

Um pais que nao controla os seus sistemas criticos, os
seus dados, os seus processos e a sua capacidade de
funcionar em crise ndo é plenamente moderno. E
apenas digitalmente dependente. E a dependéncia, por
mais bem licenciada que esteja, continua a ser

dependéncia.

Ha dias em que um pais nao precisa de relatorios
internacionais, auditorias solenes ou conferéncias sobre
inovacao para perceber a verdadeira solidez das suas infra-
estruturas tecnolbdgicas. Basta uma falha. Uma falha de
energia, uma indisponibilidade num centro de dados, uma
autenticacdo que deixa de responder, uma rede que treme,

uma aplicacao central que cai.

De repente, aquilo que era apresentado como

modernizacdo revela-se afinal uma arquitectura fragil,
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do SNS mostrou com brutal clareza: consultas afectadas,
prescricdo condicionada, farmacias com dificuldades,
profissionais de satide impedidos de aceder a ferramentas
essenciais e cidadaos transformados em figurantes de uma

peca absurda chamada “transformacao digital”.

A questdo nao é apenas técnica. E politica, estratégica,

cultural e civilizacional.

Portugal tem vindo a construir um Estado digital assente
numa contradicao profunda: fala-se de soberania, eficiéncia,
interoperabilidade e modernizacao, mas muitas das opc¢oes
concretas parecem conduzir a maior dependéncia de
fornecedores, maior centralizacao, maior opacidade e menor

capacidade auténoma.

A palavra “digital” tornou-se uma espécie de incenso
administrativo. Acende-se em cerimoénias publicas, perfuma
os discursos, entra nos programas de governo, aparece nos
fundos europeus, mas raramente se pergunta com seriedade:
quem controla a infra-estrutura? Quem controla os dados?
Quem controla a autenticacao? Quem garante a continuidade

operacional? Quem responde quando tudo falha?

O Estado portugués tem gasto milhdes em plataformas,

licenciamento, consultoria, cloud, portais e sistemas
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capacidade de operar em modo degradado.

A maquina publica tem portais bonitos, mas continua a
revelar a robustez estrutural de uma barraca de feira em dia

de temporal.

A digitalizacao confundida com compra de

tecnologia

Um dos grandes erros nacionais tem sido confundir
transformacao digital com aquisicao de software, contratos
de licenciamento e externalizacao de servicos. Digitalizar nao
¢ apenas por formularios online, instalar suites
colaborativas, migrar servidores para cloud ou multiplicar

plataformas.

Digitalizar é redesenhar processos, reforcar competéncias
internas, criar interoperabilidade verdadeira, simplificar a
relacio com o cidaddao e garantir que os servicos criticos
continuam disponiveis mesmo quando uma parte da infra-

estrutura falha.

Mas o Estado portugués raramente pensa assim. O
Estado compra. Compra licencas. Compra servicos. Compra
plataformas. Compra promessas. Compra palavras. Compra

“solucoes integradas”, expressao que normalmente significa
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A opcao por grandes fornecedores e ecossistemas
proprietarios tem sido apresentada como pragmatismo. Na
verdade, muitas vezes € resignacao mascarada de estratégia.
A dependéncia de suites proprietarias, clouds publicas,
ferramentas fechadas e contratos recorrentes cria um modelo
em que o Estado deixa de dominar plenamente o seu proprio

sistema nervoso digital. Passa a aluga-lo.

E um Estado que aluga o seu sistema nervoso nao é um

Estado soberano. E um inquilino tecnologico.

A monocultura tecnoldgica e o risco invisivel

A dependéncia de fornecedores dominantes, como a
Microsoft, ndo deve ser analisada com simplismo tribal. O
problema nao é a existéncia da Microsoft, nem a qualidade
técnica de muitos dos seus produtos. Seria pueril reduzir o
debate a uma guerra religiosa entre Windows e Linux, Office
e LibreOffice, Azure e qualquer alternativa europeia. Essa
infantilizacdo ja nos basta no futebol e nos debates
televisivos, duas modalidades nacionais de empobrecimento

colectivo.

O problema sério chama-se monocultura tecnolégica.
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estar concentrado. E o risco concentrado é sempre bonito até
ao dia em que falha. Depois deixa de ser arquitectura e passa
a ser meteorologia: todos olham para o céu a espera que

passe.

O Estado deve poder usar tecnologia proprietaria quando
fizer sentido. Mas deve fazé-lo com regras claras:
interoperabilidade obrigatoria, formatos abertos,
reversibilidade contratual, capacidade de migracao,
soberania dos dados, auditoria independente, documentacao
completa e equipas internas capazes de compreender e

operar os sistemas.

Sem isto, a contratacido publica transforma-se numa
dependéncia de longo prazo, um casamento sem amor e com

divorcio carissimo.

Cloud: ferramenta ou religiao?

A cloud é uma ferramenta poderosa. Pode aumentar
escalabilidade, flexibilidade, seguranca e eficiéncia
operacional. Mas, como todas as ferramentas poderosas,

pode também ser usada com leviandade.

Em Portugal, existe o risco de a cloud ser tratada como

uma religido tecnolbgica: basta migrar para a nuvem e todos
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A estratégia cloud da Administracao Publica fala, e bem,
de seguranca, soberania da informacdo e adopcao
inteligente. Mas a pergunta central é outra: essa soberania é

real ou apenas declarativa?

Soberania digital ndo é ter os dados fisicamente em
territério europeu enquanto o plano de controlo, a gestao de
identidades, as chaves, os acessos privilegiados, a operacao, a
auditoria e a capacidade de recuperacao dependem de

entidades externas.

Soberania nao é uma morada postal. E controlo efectivo.
E capacidade de governar, operar, auditar, recuperar e
migrar os servicos sem pedir licenca a uma cadeia obscura de

fornecedores.

A Europa ja percebeu isto tarde, como é tradicao europeia
em matéria tecnologica. Agora fala-se cada vez mais de
soberania  digital, cloud segura, infra-estruturas
interoperaveis e reducao da dependéncia de grandes

fornecedores externos.

Portugal, como tantas vezes, parece oscilar entre repetir a
linguagem europeia e continuar a comprar a dependéncia de

sempre, embrulhada em vocabulario novo.
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outsourcing. O outsourcing pode ser util, necessario e
eficiente quando complementa competéncias internas. Mas
torna-se perigoso quando substitui a inteligéncia técnica do

proprio Estado.

Um Estado sem equipas técnicas internas fortes fica
refém de consultores, fornecedores, integradores e contratos.
Perde memoria. Perde continuidade. Perde capacidade
critica. Perde a nocdo do que tem, do que precisa e do que

esta a comprar.

O fornecedor passa a escrever a soluciao, a manter a
solucao, a justificar a solucao e, em muitos casos, a definir o
problema. E uma bela circularidade. Quase filoséfica, se nio

fosse paga com dinheiro publico.

A fragilidade do Estado digital portugués nao nasce
apenas dos servidores, das redes ou das aplicacoes. Nasce da

erosao de competéncia interna.

Durante anos, o Estado tratou os seus quadros técnicos
como pecas menores, mal pagos, mal enquadrados,
frequentemente subordinados a estruturas administrativas
sem cultura tecnologica. Depois admira-se que dependa de

terceiros para respirar digitalmente.
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valorizadas e exigentes.

A tecnologia critica do Estado nao pode ser gerida como

se fosse a manutencao do ar condicionado de uma reparticao.

Centralizacao excessiva: eficiéncia aparente,

fragilidade real

A centralizacdo pode trazer ganhos. Evita duplicacoes,
melhora governacao, permite normalizacdo e reduz custos.
Mas a centralizacdo sem desenho resiliente transforma-se

num ponto nico de falha.

No caso da saude, o risco é evidente. Se a prescricao
electronica, os processos clinicos, a requisicao de exames, as
plataformas de farmacia e os sistemas administrativos
dependem de servicos centrais sem modos locais de
continuidade, entdo o pais inteiro fica vulneravel a uma

quebra nacional.

Um problema num ponto pode propagar-se a centenas de
unidades. E assim que uma falha técnica se transforma numa

falha sistémica.

Em sistemas criticos, a pergunta nunca deve ser: “como

impedimos todas as falhas?” Isso é fantasia. A pergunta
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social, financas e proteccao civil deveriam ter modos
degradados, bases locais sincronizaveis, processos manuais
normalizados, autenticacao alternativa, cache segura de
dados essenciais, redundancia geografica activa-activa e

ensaios regulares de continuidade.
Nao como teoria. Como pratica operacional.

Um sistema critico que s6 funciona em condicoes ideais

nao é critico. E decorativo.

Interoperabilidade: a palavra bonita que

raramente manda

Portugal fala muito de interoperabilidade. O PRR e as
estratégias digitais do Estado valorizam a reutilizacao de
dados, o principio “uma s6 vez” e a integracao entre

sistemas. No plano conceptual, é correcto.

O cidadao nao deve repetir ao Estado aquilo que o Estado
ja sabe. Os servicos devem comunicar entre si. Os dados
devem circular com seguranca, finalidade legitima e

controlo.

Mas interoperabilidade nao ¢é apenas ligar APIs.

Interoperabilidade exige modelo de dados, governacao,
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Sem isso, temos apenas sistemas que trocam mensagens
como burocratas que enviam oficios: muita circulacao, pouca

inteligéncia.

A interoperabilidade verdadeira também  exige
independéncia face a formatos proprietarios e plataformas
fechadas. Quando os dados publicos ficam presos em
formatos, aplicacoes ou contratos de dificil reversao, a

interoperabilidade transforma-se em fachada.

O Estado nao deve apenas conseguir falar com os seus
proprios sistemas. Deve conseguir sair deles quando for

necessario.

A auséncia de cultura de engenharia

Talvez o problema mais fundo seja cultural. Portugal gosta
da tecnologia como decoracio de modernidade, mas

raramente respeita a engenharia como disciplina de rigor.

Confunde-se inovacado com anuncio, digitalizacdo com
portal, seguranca com palavra-passe, cloud com progresso,

contratacao publica com estratégia.

A engenharia séria faz perguntas incomodas:

» Que acontece se este centro de dados falhar?
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» JUE acomntece Se houver ataque, erro numano, ralna
eléctrica, incéndio, inundacao ou corte de
comunicacoes?

« Quanto tempo conseguimos funcionar?

 Que dados perdemos?

» Quem decide?

e Quem executa?

« Quando foi o altimo ensaio real?

Estas perguntas sao desagradaveis, porque obrigam a pensar
antes da crise. E pensar antes da crise é uma actividade
radical num pais que tantas vezes prefere comissoes de

inquérito depois do desastre.

O que devia mudar

O Estado portugués precisa de uma doutrina tecnoldgica

séria, nao de mais slogans.

Essa doutrina deveria assentar em alguns principios

simples.

Primeiro: infra-estruturas criticas devem ter
redundancia real, geografica e operacional. Nao basta ter

backups. E preciso continuidade.
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Terceiro: a contratacdo publica deve impor
interoperabilidade, formatos abertos, reversibilidade e
auditoria. O Estado deve poder mudar de fornecedor sem ter

de reconstruir o pais digital desde o zero.

Quarto: deve existir uma politica nacional de software
livre e open source para a Administracao Publica, nao por
romantismo ideoldgico, mas por soberania, transparéncia,

controlo e criacao de competéncia interna.

Quinto: o Estado deve formar e reter equipas técnicas
proprias. Nao ha soberania digital sem servidores humanos

competentes atras dos servidores fisicos e virtuais.

Sexto: os incidentes relevantes devem ter relatorios
publicos pos-falha: causa, impacto, duracdo, servicos
afectados, medidas correctivas e calendario de
implementacao. Sem transparéncia, nao ha aprendizagem.

Ha apenas gestao da vergonha.

Sétimo: a cloud deve ser wusada com critério,
classificacao de risco, soberania efectiva e planos de saida. A
nuvem nao deve ser um céu mistico onde se despejam

responsabilidades.
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pensamento estratégico sobre tecnologia.

Temos portais, plataformas, autenticacoes, clouds,
contratos, licencas, consultorias e discursos. Mas falta
muitas vezes aquilo que distingue uma infra-estrutura critica
de uma feira digital: resiliéncia, soberania, reversibilidade,

competéncia interna e cultura de engenharia.

A queda dos sistemas do SNS é apenas um sintoma. O
corpo inteiro merece exame. E nao serd com mais slogans

sobre inovacao que se resolve uma fragilidade estrutural.

Resolve-se com arquitectura, coragem politica, exigéncia
técnica e uma mudanca profunda na forma como o Estado

compra, gere e compreende tecnologia.

Portugal precisa de deixar de tratar as infra-estruturas
tecnolbgicas como bastidores administrativos. Elas sao hoje

parte da propria soberania nacional.

Um pais que nao controla os seus sistemas criticos, os
seus dados, os seus processos e a sua capacidade de

funcionar em crise nao é plenamente moderno. E apenas

digitalmente dependente.
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Nota editorial: Este texto ndo é um ataque a
tecnologia, nem a qualquer fornecedor em particular. E
uma critica a auséncia de estratégia, soberania e cultura
de engenharia nas infra-estruturas digitais do Estado. A
tecnologia deve servir o pais. Nao deve substituir o
pensamento, nem transformar servicos publicos criticos

em dependéncias frageis de arquitecturas opacas.

Referéncias

. Falha nos sistemas informaticos do SNS atribuida a
perturbacoes de energia e reposicao progressiva dos
servicos: Saude Mais TV / SPMS.

. Estratégia cloud da Administracao Publica
portuguesa: digital.gov.pt.

. Estratégia europeia para cloud computing e infra-
estruturas digitais interoperaveis: Comissao
Europeia.

. Transicao digital no Plano de Recuperacao e

Resiliéncia: Recuperar Portugal.



https://www.saudemais.tv/noticia/65061-sistemas-do-sns-afetados-por-falha-de-energia-estao-a-ser-repostos-spms
https://digital.gov.pt/pt/servicos-publicos-digitais/cloud
https://digital-strategy.ec.europa.eu/en/policies/cloud-computing
https://digital-strategy.ec.europa.eu/en/policies/cloud-computing
https://recuperarportugal.gov.pt/transicao-digital/
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Governo.
7. Estudo sobre transformacao digital no sector publico
e necessidade de mudanca organizacional, cultural e

técnica: arXiv.

Texto: Francisco Goncalves

Com apoio editorial e técnico de : Augustus Veritas.

Fragmentos do Caos — onde a tecnologia, a politica e a
lucidez ainda tentam sobreviver a administracdo por

PowerPoint.

Nota final: H4 um antigo provérbio luso que diz: “O
que nasce torto tarde ou nunca se endireita.” Nas infra-
estruturas tecnologicas do Estado, esta sabedoria
popular devia valer como principio de arquitectura.
Porque sistemas criticos mal concebidos,
excessivamente centralizados, dependentes e sem
resiliéncia nao se corrigem com discursos de inovacao.
Corrigem-se, quando ainda é possivel, com engenharia

séria, soberania técnica e coragem politica.



https://diariodarepublica.pt/dr/detalhe/anuncio-de-procedimento/1071383400
https://portugal.gov.pt/gc25/comunicacao/noticias/governo-apresenta-plano-de-acao-2026-2027-da-estrategia-digital-nacional
https://portugal.gov.pt/gc25/comunicacao/noticias/governo-apresenta-plano-de-acao-2026-2027-da-estrategia-digital-nacional
https://arxiv.org/abs/2305.05551
https://www.fragmentoscaos.eu/sobre-francisco-goncalves/
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