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BOX DE FACTOS

» Projecto: Voltaire Shield Dashboard —
Predictive Memory.
« Objectivo: observar, correlacionar e antecipar

sinais de risco no servidor Voltaire.

- Sistema observado: Systems-Proaction /

Systems-Proactive.
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s Filosolia tecnica: vigilancia prudente,
pontuacao progressiva, bloqueio conservador e
memoria preditiva.

« Visao: transformar logs dispersos numa
inteligéncia operacional compreensivel,

auditavel e accionavel.

Voltaire Shield Dashboard
— Predictive Memory

Painel de observacao do Systems-Proaction: trafego
local /remoto, logs reais, satde, reputacao, visitantes

e memoria preditiva

O Voltaire Shield Dashboard ndo é apenas um painel
de monitorizacdo. E uma tentativa de dar meméria,
prudéncia e antecipacdo a um servidor. Porque, num
mundo onde os ataques chegam como chuva miida e
persistente, ja ndo basta ver o que aconteceu: é

preciso perceber o que se esta a formar no horizonte.
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cidadela digital: aloja aplicacoes, sistemas WordPress,
servicos de proxy, experiéncias de inteligéncia artificial,
monitorizacao de visitantes, dashboards, logs centralizados,

mecanismos de alerta e projectos em evolucao constante.

Com o crescimento dessa arquitectura, surgiu uma
necessidade inevitavel: criar uma camada de observacao
capaz de reunir sinais dispersos e transforma-los em
conhecimento operacional. Foi dessa necessidade que nasceu
o Voltaire Shield Dashboard — Predictive Memory,
um painel técnico pensado para observar o comportamento
real do sistema, detectar anomalias, classificar riscos e
construir uma memoria histérica que permita antecipar

problemas futuros.

O conceito central é simples, mas poderoso: um
servidor que nao recorda é um servidor condenado a
repetir diagnodsticos. Cada tentativa de acesso suspeito,
cada varrimento de URLs inexistentes, cada pico de trafego,
cada IP reincidente e cada alteracio brusca de
comportamento deve deixar uma pegada compreensivel. Nao
apenas uma linha perdida num ficheiro de log, mas um

elemento de uma narrativa técnica.
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dados do sistema, avaliar condi¢Oes de risco e produzir
eventos estruturados. O dashboard, por sua vez, apresenta

esses dados de forma visual, organizada e operacional.

A diferenca entre uma ferramenta passiva e uma
ferramenta proactiva estd na capacidade de interpretar
contexto. Um simples pico de trafego pode ser legitimo. Um
conjunto de pedidos 404 vindos do mesmo IP pode ser ruido.
Mas se o mesmo IP insistir em caminhos tipicos de
exploraciao, repetir padroes em janelas temporais curtas,
surgir associado a reputacdo duvidosa e coincidir com
tentativas anormais de acesso, entao ja nao estamos perante

ruido: estamos perante um padrao.

E aqui que entra o conceito de pontuacio progressiva.
O Systems-Proaction nao deve agir como um policia histérico
que multa o vento por excesso de velocidade. Deve agir como
um guarda experiente: observa, cruza sinais, mede
reincidéncia, distingue bots conhecidos de scanners
oportunistas, evita falsos positivos e s6 actua quando o risco

acumulado justifica intervencao.
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trafego local e trafego remoto. Esta separacao é critica
numa infra-estrutura doméstica ou semi-profissional onde
coexistem redes internas, maquinas virtuais, bridges Linux,

containers Docker, camaras, servigos web e dispositivos IoT.

O trafego local reflecte a vida interna da rede:
comunicacoes entre maquinas, servicos, bridges, interfaces
virtuais, bases de dados, dashboards, proxies e equipamentos
de suporte. O trafego remoto, por outro lado, representa o
contacto com o exterior: visitantes reais, motores de
pesquisa, bots legitimos, scanners automaticos, tentativas de

exploracao e ruido permanente da Internet.

Ao apresentar estas duas dimensdOes em separado, o
Voltaire Shield Dashboard permite perceber se uma
anomalia nasce dentro da propria rede ou se vem do exterior.
Esta distincao evita diagnosticos errados. Um pico no
interface bro, por exemplo, pode ser causado por uma copia
interna, por uma maquina virtual em actividade, por trafego
de proxy ou por uma vaga de acessos externos. Sem
separacao logica, tudo parece nevoeiro. Com separacao, o

nevoeiro comeca a levantar.
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sao testemunhas. Podem ser confusos, verbosos e por
vezes ingratos de ler, mas sao eles que guardam a verdade do

sistema.

No ecossistema Voltaire, os logs podem vir de varias
fontes: Apache, Nginx Proxy Manager, WordPress, SSH,
MySQL/MariaDB, servicos systemd, containers Docker,
rsyslog centralizado e componentes especificos do proprio
Systems-Proaction. Cada origem tem a sua linguagem, o seu

ritmo e o seu ruido caracteristico.

O desafio técnico estd em normalizar estes sinais. Um
erro HTTP 404, uma tentativa de login SSH, uma ligacao
recusada, uma falha de base de dados, uma subida de CPU
ou uma explosio de pedidos numa rota inexistente sao
eventos diferentes, mas podem pertencer ao mesmo
episddio. O dashboard deve permitir ver tanto o evento

isolado como o padrao acumulado.

Esta abordagem transforma o log de um cemitério de
linhas antigas numa memoria viva. O objectivo nao é apenas
guardar informacdao. E permitir que cada evento ajude a

compreender o seguinte.
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servidor sob ataque pode revelar-se através de sintomas
classicos: CPU elevada, consumo anormal de memoria, disco
proximo do limite, demasiadas ligacoes abertas, filas de
processos, servicos instaveis ou tempos de resposta

degradados.

Por isso, o Voltaire Shield Dashboard deve observar

indicadores como:

- utilizacao de CPU;

« consumo de memoria;

« ocupacao de disco;

- nimero de ligacoOes estabelecidas;

« ligacoes em estados suspeitos, como SYN_RECV;
- trafego por interface;

« servicos criticos activos;

« erros recentes nos logs principais.

Mas observar nao chega. O sistema deve evitar alarmes
precipitados. Um pico isolado de CPU pode ser normal. Uma
utilizacao elevada durante varios ciclos consecutivos ja
merece atencdo. Dai a importancia de mecanismos de

verificacio em janela temporal: s6 depois de uma
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uma maquina de gritar. Um bom sistema de alerta nao deve
transformar o administrador num bombeiro de campainhas
falsas. Deve chamar quando ha fumo consistente, nao

quando alguém acendeu uma vela.

6. Reputacao de IPs: memadria dos visitantes

e dos intrusos

A reputacao de IPs é uma das pecas mais importantes do
projecto. A Internet esta cheia de maquinas automatizadas
que percorrem servidores a procura de vulnerabilidades
conhecidas: painéis expostos, ficheiros antigos, plugins
vulneraveis, endpoints administrativos, scripts esquecidos e

portas mal defendidas.

Nem todos os acessos estranhos justificam bloqueio.
Alguns sao bots legitimos. Outros sao scanners genéricos
sem persisténcia. Outros, porém, regressam. Testam.

Insistem. Procuram. Mudam de caminho. Repetem padroes.

O Voltaire Shield deve classificar esses comportamentos
com uma loégica de pontuacdo. Um IP pode ganhar pontos

por:

« multiplos erros 404 em pouco tempo;

« tentativas de acesso a caminhos sensiveis;
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e [1gacoes suspeltas em sequencia,

« historico anterior de comportamento abusivo.

Mas também deve poder perder peso caso seja identificado
como bot conhecido, motor de pesquisa legitimo ou trafego
benigno. A seguranca inteligente nao deve tratar todos os
desconhecidos como criminosos. Deve observar primeiro,
classificar depois e agir apenas quando a evidéncia se

acumula.

~. Visitantes activos: ver a vida real do

blogue

Uma das dimensdes mais interessantes do painel é a
observacao de visitantes activos. Nao apenas estatisticas
agregadas, mas presencas reais em paginas concretas: IP,
pais, localidade aproximada, URL visitado, tempo de

permanéncia e actividade recente.

Esta camada aproxima a seguranca da anélise editorial.
Um blogue nao é s6 um conjunto de ficheiros servidos por
Apache ou Nginx. E um organismo cultural. Tem leitores,
bots, curiosos, perseguidores ocasionais, motores de
indexacao e, algures no meio desse transito, alguns

naufragos que encontram uma garrafa lancada ao mar.
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durante alguns minutos é diferente de um bot que dispara
cinquenta pedidos em trés segundos para caminhos que

nunca existiram.

8. Predictive Memory: quando o servidor

comeca a recordar

A componente Predictive Memory ¢ a evolucao natural do
Voltaire Shield. A ideia é criar uma memoria histérica dos
eventos, nao apenas para consulta posterior, mas para

antecipacao.
Em termos praticos, esta memoria pode guardar:

« IPs reincidentes;

« padroes horarios de ataque;

« rotas mais procuradas por scanners;

- tipos de erro mais frequentes;

« comportamentos tipicos antes de picos de carga;
- relagOes entre visitantes, paginas e reputacao;

« historico de bloqueios prudentes ou ignorados;

- eventos de satide do sistema associados a trafego

an6malo.
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desenhada, é mais util do que um modelo opaco que parece

inteligente mas nao explica coisa nenhuma.

A memoria preditiva pode responder a perguntas como:

« este IP ja apareceu antes?

- este padrao costuma anteceder ataques maiores?

- esta rota tem sido alvo frequente de exploracao?

- este pico de trafego é normal para esta hora?

- este comportamento parece humano ou
automatizado?

- devo apenas registar, alertar ou bloquear?

Este é o ponto em que o dashboard deixa de ser apenas um
espelho e comeca a ser um radar. Um espelho mostra o que

esta diante de n6s. Um radar mostra o que se aproxima.

9. Alertas: a ponte entre observacao e accao

A integracao com alertas, nomeadamente através de canais
como ntfy, permite transformar eventos relevantes em
notificacOes teis. Mas esta camada deve ser cuidadosamente
desenhada. Um sistema que alerta por tudo acaba por nao

alertar para nada. O ruido mata a atencao.
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« Atencao: comportamento anémalo que deve ser
observado;

« Critico: risco elevado, persistente ou associado a
tentativa clara de exploracao;

« Accao automatica: bloqueio prudente quando a

pontuacao e o contexto o justificam.

A regra de ouro deve ser simples: alertar menos, mas
alertar melhor. O administrador nao precisa de saber que
a Internet é barulhenta. Ja todos sabemos que a Internet é
uma feira medieval com fibra Optica. Precisa, isso sim, de

saber quando o barulho muda de tom.

10. Bloqueio prudente: seguranca sem
parandia

Um dos aspectos mais sensiveis de qualquer sistema de
defesa automatica é o bloqueio. Bloquear cedo demais pode

cortar acessos legitimos. Bloquear tarde demais pode

permitir abuso. A solucao esta no equilibrio.

O Voltaire Shield deve seguir uma filosofia conservadora:

 nao bloquear apenas por um sinal fraco;

 nao bloquear bots reconhecidamente legitimos;
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e diStinguir suspeita de conirmacao.

Esta abordagem evita que o sistema se transforme num
pequeno tirano digital. A seguranca deve defender a casa,

nao incendiar a sala para matar uma mosca.

11. Arquitectura conceptual do painel

A arquitectura do Voltaire Shield Dashboard pode ser

pensada em camadas:

« Camada de recolha: 1¢€ logs, métricas do sistema,
ligacoOes de rede e actividade de visitantes;

« Camada de normalizacao: transforma eventos
heterogéneos num formato comum;

- Camada de analise: aplica heuristicas, pontuacao
e classificacao de risco;

« Camada de memdria: guarda historico,
reincidéncia e padroes temporais;

« Camada preditiva: estima risco futuro com base
em comportamento passado;

- Camada visual: apresenta estado, graficos, cartoes,

tabelas e eventos relevantes;
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modular. O painel pode comecar com regras simples e, mais
tarde, incorporar modelos estatisticos, analise por séries
temporais ou classificadores mais sofisticados. O segredo
estd em nao construir uma catedral de complexidade antes

de ter uma boa oficina a funcionar.

12. Transparéncia técnica: cada decisao deve

ser explicavel

Num sistema de seguranca, a explicabilidade é essencial. Nao

2

basta dizer que um IP é perigoso. E necessario mostrar

porque.
Um bom painel deve permitir abrir um evento e ver:

« qual foi o IP;

« que pedidos fez;

« em que intervalo temporal;

« que regras dispararam;

« qual a pontuacao acumulada;
« se ja existia historico anterior;
« que decisao foi tomada;

« se houve alerta, bloqueio ou simples registo.
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também.

13. O valor estratégico para pequenos

servidores independentes

Projectos como o Voltaire Shield tém especial importancia
para pequenos servidores independentes, blogs técnicos,
laboratoérios pessoais, pequenas empresas e infra-estruturas
auto-alojadas. Estes ambientes raramente tém equipas
dedicadas de seguranca, SIEM empresariais ou orcamentos

gENErosos.

Mas isso nao significa que devam estar cegos. Pelo
contrario: uma infra-estrutura pequena pode ser observada
com grande precisao, desde que a ferramenta seja adaptada a

sua escala.

O Voltaire Shield nao pretende competir com plataformas
industriais de seguranca. Pretende fazer algo talvez mais
raro: oferecer uma defesa compreensivel, artesanal, evolutiva
e ajustada a realidade de quem constréi, aloja, publica e

protege os seus proprios sistemas.

E tecnologia de proximidade. N#o uma muralha
comprada ao quilo, mas um escudo forjado na propria

oficina.
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» criacao de uma base de dados historica para eventos
de seguranca;

« painéis por periodo: tltima hora, Gltimas 24 horas,
ultimos 7 dias;

- mapa de origem de visitantes e atacantes;

« classificacao automatica de bots conhecidos;

- graficos de trafego por interface e por servico;

« correlacao entre carga do sistema e actividade
externa;

« deteccao de padroes repetitivos em URLs
inexistentes;

« relatorios diarios ou semanais enviados por
notificacao;

- exportacao de incidentes em JSON ou PDF;

« integracao futura com modelos locais de IA para

analise textual de logs.

A componente de inteligéncia artificial devera ser
introduzida com prudéncia. A IA pode ajudar a resumir
eventos, sugerir causas provaveis, agrupar incidentes
semelhantes e detectar padrdes invisiveis a observacao
manual. Mas nao deve substituir a légica auditavel. Numa

ferramenta de seguranca, a opacidade é sempre um risco.
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representa uma visao muito concreta: a de que os sistemas
informaticos devem ser observaveis, compreensiveis e

capazes de aprender com a sua propria historia.

Num tempo em que a Internet se tornou uma imensa
superficie de ataque, mesmo os pequenos servidores
precisam de inteligéncia defensiva. Nao necessariamente de
complexidade monumental, mas de memoria, critério e

prudéncia.

O Voltaire nao precisa apenas de correr servigos. Precisa
de os compreender. Precisa de distinguir o leitor do scanner,
o pico legitimo do abuso, o erro ocasional do padrao hostil, o

visitante curioso do intruso metodico.

No fundo, este projecto procura dar ao servidor uma
espécie de instinto. Nao um instinto cego, mas uma
vigilancia serena: olhos abertos, memoéria longa, mao firme e

gatilho prudente.

Porque no mundo digital, como no mundo humano,
sobreviver nao é apenas resistir ao ataque. E aprender com

cada sombra que passa a porta.
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Com apoio editorial e técnico de Augustus Veritas.

Solugbes tecnologicas de IT & Al

Nota: O projecto Voltaire Shield Dashboard —
Predictive Memory é um projecto de fonte aberta e

estara brevemente disponivel publicamente no GitHub,

para consulta, estudo, adaptacdo e evolucdo

colaborativa.

GitHub Pages
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