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- Diagnoéstico recorrente: a falha humana surge

repetidamente como causa principal em incidentes de
violacao de dados.

* O “erro humano” nao é vago: inclui envio para
destinatario errado, permissoes indevidas,

configuracoes mal feitas e partilhas cloud abertas.
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Regra de ouro: reduzir a propbabilidade do €erro e,
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quando ele ocorrer, reduzir o impacto e o tempo de
resposta.

« Meta pratica: em 30 dias, uma PME consegue
implementar medidas simples que cortam o risco de

forma visivel.

Erro Humano: a Fuga de
Dados Mais Barata — e a
Mais Devastadora

“O hacker pode ser sofisticado, mas o clique apressado é
democrdtico: acontece em qualquer empresa, qualquer

sector, qualquer dia.”

Ha uma ideia romantica (e errada) sobre as fugas de dados: a
de que comecam sempre com um génio do mal, uma sombra
em hoodie, um teclado iluminado e um ecra a chover
caracteres verdes. A realidade é mais banal — e, por isso,
mais perigosa: muitas fugas nascem de pressa, rotina,
cansaco, e de processos que foram desenhados para “andar

depressa”, nao para “andar certo”.
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exterior. E isso, em seguranca, é pedir ao destino que faca o
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favor de nao ser criativo.

O que significa “erro humano” em linguagem

de empresa

O termo é amplo, mas o filme repete-se com variacoes

previsiveis:

- Envio para o destinatario errado: um anexo com
dados pessoais, uma lista de clientes, uma folha salarial,
um PDF “inocente” que afinal é dinamite.

 Partilhas cloud demasiado abertas: “qualquer pessoa
com o link”, pastas publicas, links sem prazo e sem
autenticacao.

« Permissoes fora de controlo: gente que ja saiu
continua com acessos; gente que nunca precisou tem
acesso “porque da jeito”.

» Configuracoes erradas: servigcos expostos, backups
acessiveis, portas abertas por “um teste rapido” que ficou

permanente.
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A falha humana nao se combate com

moralismo — combate-se com arquitectura
Ha duas abordagens tipicas:

« Abordagem A (pior): “tenham cuidado”, “facam a
formacao”, “assinem aqui”.

« Abordagem B (melhor): desenhar o sistema para que o
erro seja dificil de cometer, facil de detectar e

rapido de conter.

A seguranca madura nao depende da perfeicao humana.

Depende de travoes — discretos, automaticos e implacaveis.

Tal como num automovel: ninguém compra travoes para

[13 » ~ .
educar” o condutor; compra travoes porque sabe que um dia

ele vai falhar.

O pacote “anti-erro humano” que funciona

(PME-friendly)

Abaixo vai um conjunto de medidas com impacto real, sem
exigir uma equipa de ciberseguranca do tamanho de uma

seleccao nacional.
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« Aviso de destinatario externo e confirmacao
adicional para anexos sensiveis.

» Bloqueio/alerta DLP para NIF, IBAN, dados de
saude, listagens massivas e anexos com padroes
criticos.

- Links com expiracao por defeito e partilhas
autenticadas (evitar “qualquer pessoa com o link”).

« Bloquear reencaminhamentos automaticos e

regras suspeitas na caixa de correio.

2) Privilégios minimos: menos acesso, menos

desastre

- Least privilege: cada pessoa s6 deve ter o que
precisa, pelo tempo que precisa.

» Revisao mensal de acessos (simples, mas rigorosa).

« Separacao de funcoes: quem exporta dados nao é

quem aprova o envio.
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« MFA em e-mail, VPN e aplicacoes criticas (idealmente
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resistente a phishing).

« Politicas condicionais: bloquear logins an6malos,
paises improvaveis, dispositivos nao geridos.

« Desactivar contas 6rfas e impor rotacao de

credenciais privilegiadas.

4) Regra de 4-olhos para envios sensiveis

« Dupla validacao (humana ou via workflow) para
exportacoes e envios com dados pessoais.

- Encriptacao automatica e partilha por link
autenticado em vez de ficheiro solto.

- Etiquetas de classificacao: “Interno”,
“Confidencial”, “Dados Pessoais” com comportamento

associado.

O ponto mais subestimado: cultura de

reporte sem guilhotina

Quando alguém percebe que enviou um documento para o

destinatario errado, o relégio comeca a contar. A diferenca
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Para isso acontecer, a empresa tem de declarar, na pratica
(ndo em cartazes), que reportar depressa é um acto de
responsabilidade. O medo de represalias transforma

pequenos erros em grandes catastrofes silenciosas.

Checklist de 30 dias para PME (sem teatro)

« Semana 1: MFA em todo o lado + inventario de acessos +
desactivar contas antigas.

« Semana 2: avisos de destinatario externo + politicas de
partilha cloud com expiracao e autenticacao.

« Semana 3: regras DLP minimas (NIF/IBAN/saude) +
bloqueio de auto-forward + monitorizacao de regras
suspeitas.

« Semana 4: regra de 4-olhos para envios sensiveis +
playbook de incidente de 1 pagina + canal de reporte

rapido.

Epilogo: o humano nao é o problema — é o
lugar onde o problema aparece
H4 uma ironia moderna: as empresas investem em firewalls

como quem compra muralhas, mas deixam a porta principal

aberta porque alguém “tinha pressa”. A solucao nao é exigir
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secreto. Vem do quotidiano: do e-mail, do link, da pasta
partilhada, do “envia s6 isto, é urgente”. E é por isso que a
resposta tem de ser igualmente quotidiana: travoes

simples, disciplina leve, e rigor constante.

Seccao Final — A Especificidade Windows:
quando a ubiquidade vira superficie de

ataque

Em Portugal, a grande maioria das empresas vive no
ecossistema Windows — esta ¢ a realidade crua do
mercado. E é precisamente essa ubiquidade que transforma o
Windows num alvo estatistico: nao por “ser mau” por
natureza, mas porque estd em todo o lado, com décadas de
legado, habitos instalados e administracoes feitas muitas
vezes “em modo sobrevivéncia”. O resultado é um cenéario
recorrente: um crivo furado, nao pelo sistema operativo
em si, mas pelo conjunto de decisdes, omissoes e rotinas que

o rodeiam.
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» Legado intocavel: maquinas e servidores antigos
“porque sempre funcionaram”, com software fora de
suporte e actualizacoes adiadas.

- Contas privilegiadas em excesso: utilizadores a
trabalhar como administradores por conveniéncia, e
palavras-passe reutilizadas.

« Active Directory sem governacao: grupos e
permissoes acumulados ao longo dos anos, herancas
“fantasma” e GPOs contraditorias.

- Partilhas de rede abertas: pastas acessiveis por
“Todos” ou por grupos demasiado amplos, sem
auditoria nem revisao.

« RDP e acessos remotos mal protegidos: portas
expostas, VPNs sem MFA, e autenticacao fraca a pedir
exploracao.

« Macros e anexos: Office como porta principal — o
clique “urgente” é o elevador preferido do atacante.

- Backups vulneraveis: copias na mesma rede (e com
as mesmas credenciais), prontas para serem

encriptadas por ransomware.
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uma credencial comprometida se transformar num incéndio
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total.

10 travoes técnicos essenciais (Windows/AD/365)

para reduzir risco real:

1. MFA obrigatorio (e-mail, VPN, painéis, cloud) —
sem excepcoes “porque da trabalho”.

. Bloquear RDP exposto a Internet; acesso remoto
apenas via VPN com MFA e regras de origem.

. Privilégio minimo: ninguém trabalha como admin;
admins s6 para tarefas e com contas dedicadas.

. LAPS/gestao de passwords locais para impedir a
“mesma chave em todas as portas”.

. Patching disciplinado (Windows, Office, browsers e
aplicacoes) com janelas de manutencao definidas.

. Defender/EDR bem configurado: politicas de
bloqueio, proteccao contra tampering, alertas e
resposta.

. Hardening por GPO: limitar macros, scripts,
execucao de binarios suspeitos e servicos legados (ex.:

SMB antigo).
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separadas) — ransomware adora backups na mesma
rede.

10. Auditoria minima util: logs centrais, alertas de
criacao de contas, alteracoes de permissoes e acessos

an6malos.

Em suma: Windows nio é condenacio. E uma
plataforma poderosa, mas, por ser dominante, exige
disciplina de engenharia e higiene operacional. Onde muitas
empresas falham nao é na tecnologia — € no facto de
tratarem seguranca como “produto” em vez de a tratarem

COImMO processo.

A frase final que fica: seguranc¢a nao é um sistema

operativo — é um sistema de decisoes.

Francisco Goncalves
Co-autoria: Augustus Veritas — engenharia de rigor e

travoes no sitio certo.

Nota: inspirado por tendéncias e estatisticas publicas recentes sobre

violagOes de dados e pelas rotinas reais das PME.
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