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No mundo da virtualizagéo, garantir a integridade, estabilidade e
seguranga das maquinas virtuais € mais critico do que nunca. O Virtuno
Sentinel é o novo médulo de seguranga do projeto Virtuno — uma
solugdo avangada e autbnoma que vigia, protege e alerta em tempo real.

Introdugao a Segurancga Virtual

A medida que mais servicos sdo virtualizados, os riscos aumentam:
falhas de disco, corrupgao de configuragdes, comportamentos anémalos
nas VMs. Muitas solugdes de segurancga tradicionais ndo compreendem
a natureza dindmica de um hipervisor como o KVM. A resposta?
Segurancga integrada e pensada de raiz para ambientes virtuais.

Resumo introdutorio:

No mundo da virtualizagao, garantir a integridade,
estabilidade e seguranca das maquinas virtuais € mais critico
do que nunca. O Virtuno Sentinel € o novo mddulo de



seguranga do projeto Virtuno — uma solugédo avancgada e
auténoma que vigia, protege e alerta em tempo real.

O que é o Virtuno Sentinel

O Virtuno Sentinel é composto por dois modulos principais:
1. sentinel.py

 Monitoriza ficheiros criticos (como . xml das VMs, discos, etc.)
* Gera e verifica hashes SHA256 para garantir integridade
* Deteta alteragdes n&o autorizadas e gera alertas

2. watchdog. py

» Supervisiona o estado de todas as VMs

* Deteta anomalias: VMs que desligam sozinhas, sobrecarga de
CPU, etc.

* Pode tomar a¢gdes automaticas: reiniciar, notificar, bloquear

Funcionalidades Avancadas

* Alertas visuais na interface Virtuno

* Logs detalhados com timestamp e origem

* Integracdo com botées da dashboard para acionar varrimentos,
consultar eventos, exportar relatorios

* Leve, rapido, e sem dependéncias externas

Beneficios para Administradores

* Visibilidade total do estado da infraestrutura virtual

* Reacédo imediata a falhas ou acessos indevidos

* Integracao direta com Virtuno: sem plugins, sem complexidade
* Tranquilidade operacional

Disponibilidade

O médulo Sentinel faz parte do projeto Virtuno, disponivel como software
livre no GitHub:

 Cdédigo fonte: https://github.com/fasgoncalves/virtuno
* Instalagédo em segundos
* Interface NiceGUI moderna e responsiva



https://github.com/fasgoncalves/virtuno

Pronto para proteger o seu datacenter virtual?

Instale ja o Virtuno com seguranga integrada:
Explore o repositorio em GitHub

Por Francisco Gongalves in TechNews


https://github.com/fasgoncalves/virtuno
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