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Resumo Executivo
Portugal necessita urgentemente de um sistema nacional de comunica¢cdes de emergéncia

verdadeiramente resiliente, soberano e tecnologicamente moderno.

Este documento apresenta um modelo técnico completo para substituir o actual SIRESP,

baseado em arquitectura distribuida, redundancia tecnoldgica multipla e controlo publico
total.

1. Objectivo do Documento
Definir uma arquitectura técnica realista, financeiramente vidvel e operacionalmente
robusta

para comunicacoes criticas nacionais, assegurando funcionamento continuo mesmo em
cenarios de catastrofe extrema.

2. Principios Fundamentais
 Soberania tecnoldgica do Estado

» Descentralizagdo operacional

¢ Redundancia multi-tecnologia

* Autonomia energética minima de 72 horas
¢ Interoperabilidade entre entidades

« Falha graciosa em vez de colapso

3. Arquitectura Geral do Sistema

0 sistema deve assentar numa arquitectura hibrida composta por cinco camadas
independentes:

1. Radio profissional TETRA (voz critica)
2.LTE/5G de emergéncia dedicado

3. Rede Mesh mével autbnoma

4. Comunicagoes por satélite

5. Centro nacional de coordenacgao distribuido



4. Camada 1 — Radio TETRA
Funcdo: comunicagdes de voz prioritarias.

* Rede regional autbnoma

¢ Comunicagio directa radio-radio

» Switching local independente

» Encriptacdo end-to-end

 Prioridade absoluta para emergéncia

5. Camada 2 — LTE / 5G de Emergéncia
Func¢do: dados, video, geolocalizagdo e comando.

* Rede dedicada fora do trafego civil
« SIMs institucionais prioritarios
* QoS garantido

e Integracdao MCX (MCPTT / MCVideo / MCData)

6. Camada 3 — Rede Mesh Mével
Funcdo: continuidade quando infra-estrutura falha.

¢ Nds moveis em viaturas

* Comunicac¢ao peer-to-peer
» Auto-configuracao

* Operagao sem backhaul

¢ Ideal para incéndios florestais

7. Camada 4 — Satélite

Funcio: ultimo recurso absoluto.

¢ Activacdo automatica



« Satélite geoestacionario + LEO
» Backhaul nacional de emergéncia

¢ Independente da infra-estrutura terrestre

8. Energia e Autonomia
Cada n6 critico deve possuir:

 Baterias industriais = 72h
» Gerador automatico protegido
 Painéis solares de suporte

* Monitorizacdo energética remota

9. Centros de Coordenagao
* Modelo federado regional

» Capacidade de operacdo isolada
e Interligacdo nacional redundante

* Sem dependéncia de centro tnico

10. Seguranga e Ciberdefesa
e Zero Trust Architecture

¢ Encriptacgdo forte AES-256
* Segmentacdo total
* SOC nacional dedicado

¢ Auditorias permanentes

11. Governagao do Sistema
» Propriedade integral do Estado

* Operacgao por entidade publica
» Codigo auditavel

» Contratos apenas de manutencao



12. Custos Estimados
Custo inferior ao SIRESP ao longo de 10 anos,

com maior resiliéncia e controlo soberano.

Investimento estimado: 350-450 milhodes €.

13. Conclusao
Um sistema de comunicagdes de emergéncia ndo é um servico comercial.

E uma infra-estrutura de sobrevivéncia nacional.

Portugal possui conhecimento técnico, empresas e engenheiros

capazes de o implementar — falta apenas decisdo politica.



Diagrama Técnico da Arquitectura Proposta

0 diagrama seguinte ilustra a arquitectura hibrida e redundante do modelo proposto,
baseada em multiplas camadas tecnoldgicas independentes, capazes de operar mesmo em
falha total das restantes infra-estruturas.

Modelo Técnico - Comunicacoes de Emer

Satélite
(Backup Absoluto)

LTE / 5G Emergéncia TETRA Voz Critica Rede Mesh Movel

Centros Regionais Auténgmos | Centro Nacional Distribuif




	Modelo Técnico Proposto para um Sistema Nacional de Comunicações de Emergência
	Resumo Executivo
	1. Objectivo do Documento
	2. Princípios Fundamentais
	3. Arquitectura Geral do Sistema
	4. Camada 1 — Rádio TETRA
	5. Camada 2 — LTE / 5G de Emergência
	6. Camada 3 — Rede Mesh Móvel
	7. Camada 4 — Satélite
	8. Energia e Autonomia
	9. Centros de Coordenação
	10. Segurança e Ciberdefesa
	11. Governação do Sistema
	12. Custos Estimados
	13. Conclusão

	Diagrama Técnico da Arquitectura Proposta

